
Der Fachkongress Deutschlands 
für IT- und Cyber-Sicherheit  

bei Staat und Verwaltung 

Fo
to

: ©
 V

ec
to

rM
in

e,
 s

to
ck

.a
do

be
.c

om

www.public-it-security.de

12.–13. Juni 2024,
Hotel Adlon, Berlin

Security 
Performance 
Management



2

PITS 2024

Security Performance Management
Security Performance Management ist von zunehmender Wichtigkeit in der modernen Sicherheitsland-
schaft. Ähnlich wie ein effektives Immunsystem den menschlichen Körper schützt, ist ein gut funktionie-
rendes Security Performance Management entscheidend, um Verwaltung, Unternehmen und Organisati-
onen vor den ständig wachsenden Bedrohungen durch Cyber-Angriffe zu schützen.

In der digitalen Welt müssen Organisationen sich vor Ransomware, DDoS-Angriffen, Zero-Day-Exploits 
und Phishing-E-Mails schützen. Ein effektives Security Management erfordert eine Kombination aus vor-
beugenden Maßnahmen sowie reaktiven Maßnahmen, die sich im Laufe der Zeit entwickeln.

Wenn das Security Performance Management einwandfrei funktioniert, bleibt es unbemerkt. Doch wenn 
es versagt, sei es aufgrund von Schwächen oder besonders ausgeklügelten Angriffen, können erhebliche 
Schäden die Folge sein. Es ist daher von entscheidender Bedeutung, Maßnahmen zu implementieren, 
die nicht nur präventiv, sondern auch nach erfolgreichen Angriffen Schäden beheben können.

In der digitalen Welt können neue Bedrohungen und Angriffsmuster schnell auftauchen. Daher ist 
kontinuierliche Innovation im Security Performance Management von entscheidender Bedeutung, um 
den Schutz aufrechtzuerhalten. Bedrohungen müssen frühzeitig erkannt und abgewehrt werden, um den 
reibungslosen Betrieb von Organisationen sicherzustellen.

Die Public-IT-Security (PITS) 2024 widmet sich voll und ganz dem Thema Security Performance Ma-
nagement. Die Veranstaltung bringt IT-Verantwortliche von verschiedenen Organisationen, Behörden, 
Unternehmen und der Wissenschaft zusammen, um sich über neue Trends und Strategien im Bereich 
der IT-Sicherheit auszutauschen. Die PITS ist seit über einem Jahrzehnt eine zentrale Plattform für den 
Wissensaustausch und die Diskussion aktueller Entwicklungen in der IT-Sicherheit. Die Veranstaltung 
kombiniert bewährte Traditionen mit modernen Sicherheitskonzepten und bietet Raum für einen interdis-
ziplinären Dialog über die Zukunft der Sicherheit im digitalen Zeitalter.

Das war die PITS 2023
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PITS 2024

Kongresspartner 2023
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Programm
12. Juni 2024

08.00 Uhr Einlass, Registrierung und Eröffnung der Ausstellung

08.45 Uhr Eröffnung des Kongresses und Begrüßung der Teilnehmer
Dr. Eva-Charlotte Proll, Chefredakteurin und Herausgeberin, Behörden Spiegel 
Reinhard Wolski, Generalmajor a.D., Behörden Spiegel

08.55 Uhr Keynote
Prof. Dr. Kristina Sinemus*, Hessische Ministerin für Digitalisierung und Innovation

09.15 Uhr Cybercrime-Trends, die Sie 2024 kennen sollten
Dr. Christian Reinhardt, Psychologe & Awareness Specialist, SoSafe

09.30 Uhr Keynote
Andreas Könen, Abteilungsleiter Cyber- und Informationssicherheit, Bundesministerium des Innern und für Heimat 

09.50 Uhr Partnervortrag
Jochen Michels, Head of Public Affairs, Kaspersky

10.05 Uhr Keynote
Ricklef Beutin, Leiter der Zentralabteilung, Auswärtiges Amt

10.20 Uhr Moderne Cybersecurity im KI-Zeitalter
N.N., Microsoft

10.35 Uhr Digitale Souveränität – Innovation, Effizienz und Management
Moderation: Prof. Dr. Haya Schulmann, Professorin am Lehrstuhl für Informatik, Goethe-Universität Frankfurt
Sven Weizenegger*, Leiter, Cyber Innovation Hub der Bundeswehr
Dr. Timo Hauschild*, Abteilungsleiter Cyber-Sicherheit für Wirtschaft und Gesellschaft, Bundesamt für Sicherheit in der Informations-
technik
Wilfried Karl*, Präsident, Zentrale Stelle für Informationstechnik im Sicherheitsbereich (ZITiS)
Andreas Könen, Abteilungsleiter Cyber- und Informationssicherheit, Bundesministerium des Innern und für Heimat
Martin Schallbruch, CEO, govDigital

11.40 Uhr Kaffeepause

12.10 Uhr EXPERTENRUNDE 1
Forum 1: Sichere Kommunikation

Forum 2: Automatisierung in der Cyber-Sicherheit

Forum 3: Erfolgsmodell Cybersicherheitsagentur

Forum 4: Last Line of Defense – Widerstandsfähige Backups, Compliance und Sicherheit

Forum 5: Partnerforum Sophos

Forum 6: Sicherheit in der Cloud

13.25 Uhr Mittagspause

14.45 Uhr EXPERTENRUNDE 2
Forum 7: Endspurt NIS2-Umsetzung

Forum 8: Maschinelles Lernen im Incident Response – Beschleunigung der Identifizierung

Forum 9: Länder-Länder-Kooperation in der Cyber-Sicherheit

Forum 10: IT-Sicherheit als Voraussetzung für digitale Resilienz

Forum 11: Zusammenarbeit europäischer Behörden zur Bekämpfung von Cyber-Crime 

16.00 Uhr Kaffeepause

16:30 Uhr Keynote
Dr. Gerhard Schabhüser, Vizepräsident, Bundesamt für Sicherheit in der Informationstechnik

16:45 Uhr Partnervortrag
N.N., Cribl

17.00 Uhr Women4Cyber
Moderation: Katharina Sook Hee Koch, Bundesamt für Sicherheit in der Informationstechnik
Barbara Kluge, Vertreterin des Abteilungsleiters für Cyber- und Informationssicherheit, Bundesministerium des Innern und für Heimat
Brigadegeneral Armin Fleischmann, Unterabteilungsleiter Cyber/Informationstechnik, Bundesministerium der Verteidigung
Dr. Gerhard Schabhüser, Vizepräsident, Bundesamt für Sicherheit in der Informationstechnik
Andreas Stenger, Präsident, Landeskriminalamt Baden-Württemberg
Prof. Timo Kob, Vorstand, HiSolutions
Dr. Alexander Schellong*, Gründer, CYBERWOMEN

18.00 Uhr Abendempfang
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08.00 Uhr Einlass, Registrierung und Eröffnung der Ausstellung

08.30 Uhr Eröffnung des zweiten Kongresstages
Dr. Markus Richter, Staatssekretär im Bundesministerium des Innern und CIO der Bundesregierung

08:50 Uhr Partnervortrag
N.N., Trellix

09.05 Uhr Keynote
Carsten Meywirth, Leiter Abteilung Cybercrime, Bundeskriminalamt

09:25 Uhr Partnervortrag
Stefan Fischer, Direktor Public Sector Sales Deutschland, Google Cloud

09.40 Uhr IT-Unterstützung zur Krisenfrüherkennung
Moderation: Dr. Eva-Charlotte Proll, Herausgeberin und CDO, Behörden Spiegel
Carsten Meywirth, Leiter Abteilung Cybercrime, Bundeskriminalamt
Generalmajor Dr. Michael Färber, Abteilungsleiter Planung und Digitalisierung, Kommando Cyber- & Informationsraum
Hans-Christian Mangelsdorf*, Abteilungsleiter PREVIEW, Krisenfrüherkennung, Analyse, Informationsmanagement, Auswärtiges Amt
Dr. Dirk Häger, Abteilungsleiter Operative Cyber-Sicherheit, Bundesamt für Sicherheit in der Informationstechnik
Dr. Jan-Oliver Wagner, Vorstandsvorsitzender Greenbone 

10.35 Uhr Kaffeepause

11.10 Uhr Pitch 1: Integrierte Sicherheitsarchitektur im Cyber-Raum
Pitch: Simeon Mussler, Co-Founder und Chief Operating Officer, Bosch CyberCompare
Katharina Sook Hee Koch, Cybersicherheit für die Wirtschaft - DAX 40, Bundesamt für Sicherheit in der Informationstechnik
Volker Presse, CISO, Auswärtiges Amt

11.30 Uhr Pitch 2: N.N.
Pitch: N.N., VMRay
N.N., Behörde
N.N., Behörde

11.50 Uhr Pitch 3: Licht aus, Kerze an – Sicherheits- und Vorsorgemaßnahmen
Pitch: N.N., Kongresspartner
Sabine Griebsch, Managing Director, GovThings
Johannes Rundfeldt*, Gründer und Sprecher, AG KRITIS

12.10 Uhr Pitch 4: Sicher in die Cloud mit Confidential Computing
Pitch: Dr. Felix Schuster, CEO, Edgeless Systems
Andreas Reckert-Lodde, Geschäftsführer ZenDiS, Bundesministerium des Innern und für Heimat
N.N., Behörde

12.30 Uhr Mittagspause

13.30 Uhr EXPERTENRUNDE 3
Forum 12: Datenschutz und IT-Sicherheit – Wie beeinflussen neue Regulierungen den Cyber-Raum?

Forum 13: Partnerforum HiSolutions

Forum 14: Kritische Infrastrukturen – Wie schützen wir unsere Versorgungseinrichtungen am effektivsten?

Forum 15: Resilienz als Schlüssel für mehr Handlungsfreiheit

Forum 16: Bewachung der digitalen Festung – Der Kampf gegen Cybercrime

14.45 Uhr Kaffeepause

15.15 Uhr EXPERTENRUNDE 4
Forum 17: Sichere Mobilfunknetze

Forum 18: Sichere und resiliente Cloud-Lösungen für die Streitkräfte

Forum 19: Im Visier der Erpresser – Ransomware-Angriffe, ihre Folgen und Schutzstrategien

Forum 20: Phishing & Social Engineering

16.30 Uhr Ende der Veranstaltung

Programm
13. Juni 2024
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Forum 1: Sichere Kommunikation

Moderation: Dr. Barbara Held, Redaktion, Behörden Spiegel
Prof. Dr. Daniel Loebenberger*, Professor Fakultät Elektrotechnik, Medien und Informatik, Ostbayerische Technische Hochschule Amberg-Weiden
Joachim Opfer*, Fachbereichsleiter Vorgaben, Entwicklung und Prüfung von Krypro-, VS- und IT-Sicherheitssystemen, Bundesamt für Sicherheit in 
der Informationstechnik
Dr. Michael Wendel, Referatsleiter, Informations- und Kommunikationstechnik, Bundeskanzleramt
N.N., Secusmart
N.N., Kongresspartner

Forum 2: Automatisierung in der Cyber-Sicherheit

Moderation: Prof. Dr. Christian Djeffal*, Assistant Professor for Law, Science and Technology, Technische Universität München
N.N.*, Kommando Cyber- und Informationsraum
Prof. Dr. Jivka Ovtcharova*, Institutsleitung, Karlsruher Institut für Technologie KIT
Matthias Maier, Product Marketing Direktor, Splunk
Daniel Schier, accompio

Forum 3: Erfolgsmodell Cybersicherheitsagentur

Moderation und Impuls: N.N.*, Stiftung Neue Verantwortung
Markus Wiegand, Stellvertretender Leiter, Hessen Cyber Competence Center
Bernd Geisler, Präsident, Landesamt für Sicherheit in der Informationstechnik (LSI)
Dr. Susanne Schmidt-Radefeldt*, Stellvertretende Vorsitzende, Agentur für Innovation in der Cybersicherheit
Andreas Reisen, Referatsleiter Cybersicherheit für Wirtschaft und Gesellschaft, Bundesministerium des Innern und für Heimat
N.N., Kongresspartner

Forum 4: Last Line of Defense – Widerstandsfähige Backups, Compliance und Sicherheit

Katastrophenfall Datenverlust. Wie kann ich meine Backups schützen? Wie gewährleiste ich die Sicherheit? Wie kann ich Compliance automatisie-
ren? Strategien und Lösungen mit herstellerunabhängigem Reporting und Monitoring für On-Prem, Cloud und komplexe Umgebungen.

Forum 5: Partnerforum Sophos

Dieses Forum wird von unserem Kongresspartner Sophos ausgestaltet.
Weiter Informationen zu Inhalt, Referentinnen und Referenten folgen in Kürze!

Expertenrunden
12. Juni 2024
12:10 Uhr - 13:25 Uhr

Forum 6: Sicherheit in der Cloud

Moderation und Impuls: Thomas Niessen*, Geschäftsführer, Kompetenznetzwerk Trusted Cloud
Vera Sikes, Fachbereichsleiterin IT-Infrastrukturen, Bundesamt für Sicherheit in der Informationstechnik
Andreas Könen, Abteilungsleiter Cyber- und Informationssicherheit, Bundesministerium des Innern, für Bau und Heimat
Susanne Dehmel*, Mitglied der Geschäftsleitung, Bitkom
N.N., Netskope
N.N., IGEL
N.N., secunet Security Networks
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Forum 7: Endspurt NIS2-Umsetzung

Moderation und Impuls: Prof. Dr. René Treibert, Institutsleiter Clavis, Institut für Informationssicherheit der Hochschule Niederrhein
Dr. Daniela Brönstrup, Abteilungsleiterin Digital- und Innovationspolitik, Bundesministerium für Wirtschaft und Klimaschutz
Heiko Hußmann, Informationssicherheitsbeauftragter, Landeshauptstadt Hannover
Dr. Daniel Meltzian, Referatsleiter Europäische Raumentwicklungspolitik, territorialer Zusammenhalt, Bundesministerium für Wohnen, Stadtent-
wicklung und Bauwesen
Max Rahner, Senior Business Development Manager, tenable
N.N., SoSafe
N.N., accompio

Forum 8: Maschinelles Lernen im Incident Response – Beschleunigung der Identifizierung von Schadsoftware, 
Angreifern und Situationen

Maschinelles Lernen (ML) bietet ein großes Potenzial zur Beschleunigung und Verbesserung des Incident Response. Durch die Automatisierung von 
Aufgaben wie der Analyse von Protokollen, der Identifizierung von Anomalien und der Klassifizierung von Vorfällen können ML-Algorithmen Incident 
Response Teams dabei helfen, schneller und effektiver auf Bedrohungen zu reagieren.

Sergej Gilgenberg, Security Sales Specialist, Google Cloud
Alexander Arlt, Principal Strategic Consultant, Google Cloud

Forum 9: Länder-Länder-Kooperation in der Cyber-Sicherheit

Moderation & Impuls: N.N.*, Kompetenzzentrum Öffentliche IT (ÖFIT)
Horst Samsel*, Abteilungsleiter Beratung für Bund, Länder und Kommunen, Bundesamt für Sicherheit in der Informationstechnik
Markus Albert, Informationssicherheitsmanagement, FITKO (Föderale IT-Kooperation)
Dr. Holger Mühlbauer*, Geschäftsführer, Bundesverband IT-Sicherheit e.V. (TeleTrusT)
Fabian Raith, Referat Informations- und Cybersicherheit, Ministerium des Inneren, für Digitalisierung und Kommunen Baden-Württemberg
N.N., DriveLock
N.N., Kongresspartner

Forum 10: IT-Sicherheit als Voraussetzung für digitale Resilienz

Moderation und Impuls: Dr. Stephan Weichert*, Vorstand, VOCER Institut für Digitale Resilienz
Prof. Dr. Claudia Eckert*, Leiterin des Lehrstuhls „Sicherheit in der Informatik“, Fakultät für Informatik der Technischen Universität München
N.N.*, Stiftung Neue Verantwortung
N.N., INFODAS
N.N., Kongresspartner
N.N., Kongresspartner

Forum 11: Cybersicherheit in Europa – Chancen, Herausforderungen und zukünftige Perspektiven

Moderation: Reinhard Wolski, Generalmajor a.D., Behörden Spiegel
N.N.*, Nationales Zentrum für Cybersicherheit Schweiz
Fred-Mario Silberbach, Gruppenleiter, Head of Subdivision Cybercrime - Strategie und Service, Bundeskriminalamt
Clemens Möslinger*, Abteilungsleiter Cybersicherheit, GovCERT, NIS Büro, Zentrales Ausweichsystem des Bundes, Bundeskanzleramt Österreich
Dr. Regine Grienberger*, Beauftragte für Cyberaußen- und Cybersicherheitspolitik, Auswärtiges Amt
N.N., Kongresspartner
N.N., Kongresspartner

Expertenrunden
12. Juni 2024

14:45 Uhr - 16:00 Uhr



Expertenrunden
13. Juni 2024
13:30 Uhr - 14:45 Uhr
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Forum 12: Datenschutz und IT-Sicherheit – Wie beeinflussen neue Regulierungen den Cyber-Raum?

Moderation und Impuls: Thomas Salvador, Dezernent für IT-Sicherheit, Bundesministerium der Verteidigung
Dr. Christina Schmidt-Holtmann*, Referatsleiterin Datenverfügbarkeit, digitale Souveränität und SPRIND, Bundesministerium für Wirtschaft und 
Klimaschutz
Meike Kamp, Berliner Beauftragten für Datenschutz und Informationsfreiheit
Vincent Oppelland, Führendes Mitglied in der AG IT-Sicherheitsrecht sowie AG Cloud Security, Bundesverband IT-Sicherheit e.V. (TeleTrusT)
N.N., Kongresspartner
N.N., Kongresspartner

Forum 13: Partnerforum HiSolutions

Dieses Forum wird von unserem Kongresspartner HiSolutions ausgestaltet.
Weiter Informationen zu Inhalt, Referentinnen und Referenten folgen in Kürze!

Forum 14: Kritische Infrastrukturen – Wie schützen wir unsere Versorgungseinrichtungen am effektivsten?

Moderation: Dr. Barbara Held, Redaktion, Behörden Spiegel
Martin Apel*, Referatsleiter Kritische Infrastrukturen-Grundsatz, Bundesamt für Sicherheit in der Informationstechnik
Dr. Ute Hellwig*, Stellvertretende Informationssicherheitsbeauftragte, Hessische Zentrale für Datenverarbeitung
N.N., Link11
N.N., Pure Storage
N.N., Kongresspartner

Forum 15: Resilienz als Schlüssel für mehr Handlungsfreiheit

Moderation & Impuls: Sabine Griebsch, Managing Director, GovThings
Henning Voß, Referat Wirtschaftsschutz, Geheimschutz in der Wirtschaft, Ministerium des Innern des Landes Nordrhein-Westfalen
N.N., N.N.
N.N., Kongresspartner
N.N., Kongresspartner
N.N., Kongresspartner

Forum 16: Bewachung der digitalen Festung – Der Kampf gegen Cybercrime

Moderation: N.N., N.N.
Dr. Tanja Papenkort, Referatsleiterin Cyberfähigkeiten der Sicherheitsbehörden – Lagebezogene Aufgaben, Bundesministerium des Innern und für 
Heimat
Sebastian Artz*, Bereichsleiter Cyber- & Informationssicherheit, Bitkom e.V.
Dirk Kunze, Dezernatsleiter Ermittlungen Cybercrime/Cyber Recherche- und Fahndungszentrum, Landeskriminalamt NRW
N.N., G DATA CyberDefense
Thomas Blumenthal., CEO und Chief Security Architect, QGroup 
N.N., Kongresspartner



Expertenrunden
13. Juni 2024

15:15 Uhr - 16:30 Uhr
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Forum 17: Sichere Mobilfunknetze

Moderation: Paul Schubert, Redaktion, Behörden Spiegel
Heiner Grottendieck*, Referatsleiter Sicherheit der Infrastruktur für Telekommunikationsnetze, 5G, Bundesamt für Sicherheit in der Informations-
technik
Dr. Jens Heider*, Testlab Mobile Security, Fraunhofer-Institut für Sichere Informationstechnologie
Dr. Wilhelm Eschweiler*, Vizepräsident, Bundesnetzagentur für Elektrizität, Gas, Telekommunikation, Post und Eisenbahnen
Andreas Reisen, Referatsleiter Cybersicherheit für Wirtschaft und Gesellschaft, Bundesministerium des Innern und für Heimat
N.N., Kongresspartner

Forum 18: Sichere und resiliente Cloud-Lösungen für die Streitkräfte

Moderation: Reinhard Wolski, Generalmajor a.D., Behörden Spiegel
Prof. Dr. Christoph Igel, Fraunhofer-Institut für Kommunikation, Informationsverarbeitung und Ergonomie FKIE
N.N.*, Kommando Cyber- und Informationsraum
Detlef Janezic*, Chief Architecting & Engineering, NATO Communications and Information Agency
Dr. Ansgar Rieks*, Generalleutnant und Stellvertreter des Inspekteurs der Luftwaffe a. D.
Prof. Dr. Maximilian Moll*, Inhaber Stiftungsjuniorprofessur für Operations Research – Prescriptive Analytics, Universität der Bundeswehr München
N.N., secunet Security Networks

Forum 19: Im Visier der Erpresser – Ransomware-Angriffe, ihre Folgen und Schutzstrategien

Moderation: Prof. Dr. René Treibert, Institutsleiter Clavis – Institut für Informationssicherheit der Hochschule Niederrhein
Dr. Frank Laicher*, Chief Information Security Officer, Landesregierung NRW
Markus Wiegand, Stellvertretender Leiter, Hessen Cyber Competence Center
Thomas Biere*, Referatsleiter Informationssicherheitsberatung für den Bund und Grundsatz, Bundesamt für Sicherheit in der Informationstechnik
Dr. Tanja Papenkort, Referatsleiterin Cyberfähigkeiten der Sicherheitsbehörden – Lagebezogene Aufgaben, Bundesministerium des Innern und für 
Heimat
N.N., Kongresspartner

Forum 20: Phishing & Social Engineering

Moderation und Impuls: Sandra Balz, Bereichsleitung Mittelstand, Deutschland sicher im Netz
Henning Voß, Referat Wirtschaftsschutz, Geheimschutz in der Wirtschaft, Ministerium des Innern des Landes Nordrhein-Westfalen
Prof. Dr. Norbert Pohlmann, Professor für Cyber-Sicherheit in der Fachgruppe Informatik, Westfälische Hochschule
N.N., Kongresspartner
N.N., Kongresspartner
N.N., Kongresspartner


