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PITS 2024

Security Performance Management
Security Performance Management ist von zunehmender Wichtigkeit in der modernen Sicherheitsland-
schaft. Ähnlich wie ein effektives Immunsystem den menschlichen Körper schützt, ist ein gut funktionie-
rendes Security Performance Management entscheidend, um Verwaltung, Unternehmen und Organisati-
onen vor den ständig wachsenden Bedrohungen durch Cyber-Angriffe zu schützen.

In der digitalen Welt müssen Organisationen sich vor Ransomware, DDoS-Angriffen, Zero-Day-Exploits 
und Phishing-E-Mails schützen. Ein effektives Security Management erfordert eine Kombination aus vor-
beugenden Maßnahmen sowie reaktiven Maßnahmen, die sich im Laufe der Zeit entwickeln.

Wenn das Security Performance Management einwandfrei funktioniert, bleibt es unbemerkt. Doch wenn 
es versagt, sei es aufgrund von Schwächen oder besonders ausgeklügelten Angriffen, können erhebliche 
Schäden die Folge sein. Es ist daher von entscheidender Bedeutung, Maßnahmen zu implementieren, 
die nicht nur präventiv, sondern auch nach erfolgreichen Angriffen Schäden beheben können.

In der digitalen Welt können neue Bedrohungen und Angriffsmuster schnell auftauchen. Daher ist 
kontinuierliche Innovation im Security Performance Management von entscheidender Bedeutung, um 
den Schutz aufrechtzuerhalten. Bedrohungen müssen frühzeitig erkannt und abgewehrt werden, um den 
reibungslosen Betrieb von Organisationen sicherzustellen.

Die Public-IT-Security (PITS) 2024 widmet sich voll und ganz dem Thema Security Performance Ma-
nagement. Die Veranstaltung bringt IT-Verantwortliche von verschiedenen Organisationen, Behörden, 
Unternehmen und der Wissenschaft zusammen, um sich über neue Trends und Strategien im Bereich 
der IT-Sicherheit auszutauschen. Die PITS ist seit über einem Jahrzehnt eine zentrale Plattform für den 
Wissensaustausch und die Diskussion aktueller Entwicklungen in der IT-Sicherheit. Die Veranstaltung 
kombiniert bewährte Traditionen mit modernen Sicherheitskonzepten und bietet Raum für einen interdis-
ziplinären Dialog über die Zukunft der Sicherheit im digitalen Zeitalter.
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Programm
12. Juni 2024

08.00 Uhr Einlass, Registrierung und Eröffnung der Ausstellung

08.45 Uhr Eröffnung des Kongresses und Begrüßung der Teilnehmer
Dr. Eva-Charlotte Proll, Chefredakteurin und Herausgeberin, Behörden Spiegel 
Reinhard Wolski, Generalmajor a.D., Behörden Spiegel

08.55 Uhr IT-Sicherheit als gemeinsame Herausforderung von CIO und CISO
Ralf Stettner, CIO Hessen & Leiter der Abteilung Verwaltungsdigitalisierung, Hessisches Ministerium für Digitalisierung und Innovation

09.15 Uhr Cybercrime-Trends, die Sie 2024 kennen sollten
Dr. Christian Reinhardt, Psychologe & Awareness Specialist, SoSafe

09.30 Uhr Resilienz im Cyberraum: Die Cybersicherheit im Lichte der aktuellen Bedrohungslage, Cybercrime und KI
Friederike Dahns, Abteilungsleiterin Cyber- und Informationssicherheit, Bundesministerium des Innern und für Heimat

09.50 Uhr Informationsaustausch, internationale Zusammenarbeit und Transparenz für mehr Cybersicherheit und Resilienz
Jochen Michels, Head of Public Affairs, Kaspersky

10.05 Uhr Digitale Innovation und Cybersicherheit in der Diplomatie
Ricklef Beutin, Leiter der Zentralabteilung, Auswärtiges Amt

10.20 Uhr Moderne Cybersecurity im KI-Zeitalter
Dr. Pascal van Overloop, Industry Advisor Defense & Intelligence, Microsoft

10.35 Uhr Digitale Souveränität – Innovation, Effizienz und Management
Moderation: Prof. Dr. Haya Schulmann, Professorin am Lehrstuhl für Informatik, Goethe-Universität Frankfurt
Wilfried Karl, Präsident, Zentrale Stelle für Informationstechnik im Sicherheitsbereich (ZITiS)
Andreas Könen, Abteilungsleiter Cyber- und Informationssicherheit a.D., Bundesministerium des Innern und für Heimat
Dr. Michael Littger, Geschäftsführer, Deutschland sicher im Netz
Martin Schallbruch, CEO, govDigital

11.40 Uhr Kaffeepause

12.10 Uhr EXPERTENRUNDE 1
Forum 1: Sichere Kommunikation

Forum 2: Automatisierung in der Cyber-Sicherheit

Forum 3: Erfolgsmodell Cybersicherheitsagentur

Forum 4: Last Line of Defense – Widerstandsfähige Backups, Compliance und Sicherheit

Forum 5: SzA, NIS2 und SOC im Spannungsfeld von knappen Kassen

Forum 6: Sicherheit in der Cloud

13.25 Uhr Mittagspause

14.45 Uhr EXPERTENRUNDE 2
Forum 7: Endspurt NIS2-Umsetzung

Forum 8: Maschinelles Lernen im Incident Response – Beschleunigung der Identifizierung

Forum 9: Länder-Länder-Kooperation in der Cyber-Sicherheit

Forum 10: IT-Sicherheit als Voraussetzung für digitale Resilienz

Forum 11: Cybersicherheit in Europa – Chancen, Herausforderungen und Perspektiven

16.00 Uhr Kaffeepause

16:30 Uhr Cyber-Sicherheitslage 2024: von Risiken zu Lösungen
Dr. Gerhard Schabhüser, Vizepräsident, Bundesamt für Sicherheit in der Informationstechnik

16:45 Uhr Ein neues Konzept für ein besseres IT- und Security Lagebild
Christoph Dittmann, Senior Solutions Engineer, Cribl

17:00 Uhr Kreativ, subversiv, aggressiv: Was Europa aus Nordkoreas Cyberangriffen lernen muss
Nils Weisensee, Chief Product Officer, Korea Risk Group

17.15 Uhr Women4Cyber
Moderation: Prof. Timo Kob, Vorstand, HiSolutions
Katharina Sook Hee Koch, Cybersicherheit für die Wirtschaft – DAX 40, Bundesamt für Sicherheit in der Informationstechnik
Dr. Katja Papenkort, Referatsleiterin Cyberfähigkeiten der Sicherheitsbehörden – Lagebezogene Aufgaben, Bundesministerium des 
Innern und für Heimat
Susanne Dehmel, Mitglied der Geschäftsleitung, Bitkom
Brigadegeneral Armin Fleischmann, Unterabteilungsleiter Cyber/Informationstechnik, Bundesministerium der Verteidigung
Andreas Stenger, Präsident, Landeskriminalamt Baden-Württemberg

18.00 Uhr Abendempfang
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08.00 Uhr Einlass, Registrierung und Eröffnung der Ausstellung

08.30 Uhr Eröffnung des zweiten Kongresstages
Dr. Markus Richter, Staatssekretär im Bundesministerium des Innern und CIO der Bundesregierung

08:50 Uhr The Mind of the CISO – Enabling resilience in an unstable geopolitical environment
Chris Hutchins, Managing Director Public Policy EMEA, Trellix

09.05 Uhr Schattenreich des Netzes – Vereint gegen die digitale Finsternis
Carsten Meywirth, Leiter Abteilung Cybercrime, Bundeskriminalamt

09:25 Uhr Die Rolle von KI und globalen Partnerschaften für die nationale Sicherheit
Michael Hlevnjak, Key Account Director Bundesbehörden, Google

09.40 Uhr IT-Unterstützung zur Krisenfrüherkennung
Moderation: Dr. Eva-Charlotte Proll, Chefredakteurin und Herausgeberin, Behörden Spiegel
Carsten Meywirth, Leiter Abteilung Cybercrime, Bundeskriminalamt
Generalmajor Dr. Michael Färber, Abteilungsleiter Planung und Digitalisierung, Kommando Cyber- & Informationsraum
Katrin Giebel, Geschäftsstellenleiterin, VITAKO Bundes-Arbeitsgemeinschaft der Kommunalen IT-Dienstleister
Dr. Dirk Häger, Abteilungsleiter Operative Cyber-Sicherheit, Bundesamt für Sicherheit in der Informationstechnik
Dr. Jan-Oliver Wagner, Vorstandsvorsitzender, Greenbone

10.35 Uhr Kaffeepause

11.10 Uhr Pitch 1: Integrierte Sicherheitsarchitektur im Cyber-Raum
Pitch: Dr. Jannis Stemmann, Gründer und CEO, CyberCompare
Katharina Sook Hee Koch, Cybersicherheit für die Wirtschaft – DAX 40, Bundesamt für Sicherheit in der Informationstechnik
Volker Presse, CISO, Auswärtiges Amt

11.30 Uhr Pitch 2: Sicherheitsstrategien in Zeiten von Access-as-a-Service und Supply Chain Compromise
Pitch: Dr. Carsten Willems, CEO, VMRay
Robby Zeitfuchs, Bundespolizei

11.50 Uhr Pitch 3: Cyberhilfswerk – Steigerung der Bewältigungskapazitäten für Großschadenslagen
Pitch: Johannes Rundfeldt, Gründer und Sprecher, AG KRITIS
Sabine Griebsch, Managing Director, GovThings

12.10 Uhr Pitch 4: Sicher in die Cloud mit Confidential Computing
Pitch: Dr. Felix Schuster, CEO, Edgeless Systems
Andreas Reckert-Lodde, Geschäftsführer ZenDiS, Bundesministerium des Innern und für Heimat
Dr. Dietmar Wippig, Referatsleiter Betriebssysteme, Bundesamt für Sicherheit in der Informationstechnik

12.30 Uhr Mittagspause

13.30 Uhr EXPERTENRUNDE 3
Forum 12: Datenschutz und IT-Sicherheit – Wie beeinflussen neue Regulierungen den Cyber-Raum?

Forum 13: Möglichkeiten zum pragmatischen und sicheren Einsatz von cloud-basierten Leistungen in der ö. V.

Forum 14: Kritische Infrastrukturen – Wie schützen wir unsere Versorgungseinrichtungen am effektivsten?

Forum 15: Resilienz als Schlüssel für mehr Handlungsfreiheit

Forum 16: Bewachung der digitalen Festung – Der Kampf gegen Cybercrime

14.45 Uhr Kaffeepause

15.15 Uhr EXPERTENRUNDE 4
Forum 17: Sichere Mobilfunknetze

Forum 18: Sichere und resiliente Cloud-Lösungen für die Streitkräfte

Forum 19: Im Visier der Erpresser – Ransomware-Angriffe, ihre Folgen und Schutzstrategien

Forum 20: Phishing und Social Engineering

16.30 Uhr Ende der Veranstaltung

Programm
13. Juni 2024
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Forum 1: Sichere Kommunikation

Moderation: Dr. Barbara Held, Redaktion, Behörden Spiegel
Dr. Michael Wendel, Referatsleiter, Informations- und Kommunikationstechnik, Bundeskanzleramt
Oskar Neda*, Leiter des Innovation Hub, Polizei Niedersachsen
Dr. Christoph Erdmann, Geschäftsführer, Secusmart
Marcus Ewald, Geschäftsführender Gesellschafter, Dunkelblau

Forum 2: Automatisierung in der Cyber-Sicherheit

Moderation: Prof. Dr. Christian Djeffal, Assistant Professor for Law, Science and Technology, Technische Universität München
Prof. Dr. Maximilian Moll, Inhaber Stiftungsjuniorprofessur für Operations Research – Prescriptive Analytics, Universität der Bundeswehr München
Matthias Maier, Security Market Advisor, EMEA, CEH, CISSP, CISM, Splunk
Alex Rosniewski, Team Lead Security Validation, accompio 
Moritz Halliburton, Cybersecurity Expert Public Sector, Cisco Systems

Forum 3: Erfolgsmodell Cybersicherheitsagentur

Moderation und Impuls: Dr. Lutz Viehweger, Referat Informations- und Cybersicherheit, Ministerium des Inneren, für Digitalisierung und Kommunen 
Baden-Württemberg
Markus Wiegand, Stellvertretender Leiter, Hessen Cyber Competence Center
Bernd Geisler, Präsident, Landesamt für Sicherheit in der Informationstechnik (LSI)
Dr. Susanne Schmidt-Radefeldt, Referatsleiterin Datenschutzrecht und Administrativer Datenschutz, Bundesministerium der Verteidigung und 
stellvertretende Vorsitzende des Aufsichtsrats der Cyberagentur 
Andreas Reisen, Referatsleiter Cybersicherheit für Wirtschaft und Gesellschaft, Bundesministerium des Innern und für Heimat
Prof. Dr. Jürgen Freudenberger, Leitung der Abteilung Schlüsseltechnologie, Agentur für Innovation in der Cybersicherheit (Cyberagentur)

Forum 4: Last Line of Defense – Widerstandsfähige Backups, Compliance und Sicherheit

Katastrophenfall Datenverlust. Wie kann ich meine Backups schützen? Wie gewährleiste ich die Sicherheit? Wie kann ich Compliance automatisie-
ren? Strategien und Lösungen mit herstellerunabhängigem Reporting und Monitoring für On-Prem, Cloud und komplexe Umgebungen.
Moderation: Christian Brecht, Redaktion, Behörden Spiegel
Thorsten Bandtel, Storage Technical Specialist, IBM Technology
Stefan Schröder, Geschäftsführer, Schmitz RZ  / BACKUP EAGLE
Björn Albers, Backup Infrastructure and Monitoring Expert, accompio
Peter Micke, Backupexperte Public Sector, backup2restore
Axel Münch, Senior Service Manager Backup, BWI

Forum 5: SzA, NIS2 und SOC im Spannungsfeld von knappen Kassen

Moderation: Paul Schubert, Redakteur, Behörden Spiegel
Johannes Rundfeldt, Gründer und Sprecher, AG KRITIS
Dr. Daniel Meltzian, Referatsleiter Grundsatz; Cyber- und Informationssicherheit, Bundesministerium des Innern und für Heimat
Martin Weiß, Senior Sales Engineer Public, Sophos
Ingo Rosenbaum, Director Public Sector Sales, Sophos

Expertenrunden
					     12. Juni 2024, 12:10-13:25 Uhr

Forum 6: Sicherheit in der Cloud

Moderation und Impuls: Andreas Könen, Abteilungsleiter Cyber- und Informationssicherheit a.D., Bundesministerium des Innern und für Heimat
Vera Sikes, Fachbereichsleiterin IT-Infrastrukturen, Bundesamt für Sicherheit in der Informationstechnik
Susanne Dehmel, Mitglied der Geschäftsleitung, Bitkom
Georg Hermann, Solutions Engineer, Netskope Germany
Christian Eisenried, Global Head of Sales, secunet Security Networks
Stephan Flammersfeld, Senior Systems Engineer, Skyhigh Security

Ballsaal 1 + 2

Akademieraum 1

Akademieraum 2

Lindenzimmer

Bundeszimmer

Akademieraum 3
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Forum 7: Endspurt NIS2-Umsetzung

Moderation und Impuls: Prof. Dr. René Treibert, Institutsleiter Clavis, Institut für Informationssicherheit der Hochschule Niederrhein
Heiko Hußmann, Informationssicherheitsbeauftragter, Landeshauptstadt Hannover
Dr. Daniel Meltzian, Referatsleiter Grundsatz; Cyber- und Informationssicherheit, Bundesministerium des Innern und für Heimat
Max Rahner, Senior Business Development Manager, tenable
Dr. Christian Reinhardt, Psychologe & Awareness Specialist, SoSafe
Stefan Kappey, IT Security Projektmanager, accompio

Forum 8: Maschinelles Lernen im Incident Response – Beschleunigung der Identifizierung  
von Schadsoftware, Angreifern und Situationen

Maschinelles Lernen (ML) bietet ein großes Potenzial zur Beschleunigung und Verbesserung des Incident Response. Durch die Automatisierung von 
Aufgaben wie der Analyse von Protokollen, der Identifizierung von Anomalien und der Klassifizierung von Vorfällen können ML-Algorithmen Incident 
Response Teams dabei helfen, schneller und effektiver auf Bedrohungen zu reagieren.
Sergej Gilgenberg, Security Sales Specialist, Google Cloud
Alexander Arlt, Principal Strategic Consultant, Google Cloud

Forum 9: Länder-Länder-Kooperation in der Cyber-Sicherheit

Moderation: Anna Ströbele, Redakteurin, Behörden Spiegel
Horst Samsel, Abteilungsleiter Beratung für Bund, Länder und Kommunen, Bundesamt für Sicherheit in der Informationstechnik
Fabian Raith, Referat Informations- und Cybersicherheit, Ministerium des Inneren, für Digitalisierung und Kommunen Baden-Württemberg
Robert Roth, Referent Hessen CyberCompetenceCenter, Hessisches Ministerium des Innern, für Sicherheit und Heimatschutz

Forum 10: IT-Sicherheit als Voraussetzung für digitale Resilienz

Moderation und Impuls: Felix Kuhlenkamp, Referent Sicherheitspolitik, Bitkom
Dr. Karoline Busse, Hochschuldozentin für Datenschutz und Informationssicherheit, Niedersächsisches Studieninstitut für kommunale Verwaltung
Dr. Gerhard Schabhüser, Vizepräsident, Bundesamt für Sicherheit in der Informationstechnik
Sebastian Dännart, Director IT Security Consulting, INFODAS
Alexander von Gernler, Abteilungsleiter Research and Innovation, genua
Uwe Northmann, Business Development Manager Cybersecurity, Cisco Systems
Morris Becker, Regional Director D/A/CH, Skybox Security

Forum 11: Cybersicherheit in Europa – Chancen, Herausforderungen und Perspektiven

Moderation: Reinhard Wolski, Generalmajor a.D., Behörden Spiegel
Fred-Mario Silberbach, Gruppenleiter, Head of Subdivision Cybercrime - Strategie und Service, Bundeskriminalamt
Dominic Scholl, Head of Software Sales CEE, HP International Sarl
Clemens Schulz, Director Endpoint Security, Rohde & Schwarz Cybersecurity
Armin Simon, Regional Director Germany, Thales Cloud Protection & Licensing

Expertenrunden
12. Juni 2024, 14:45-16:00 Uhr

Akademieraum 1

Lindenzimmer

Akademieraum 2
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Forum 12: Datenschutz und IT-Sicherheit – Wie beeinflussen neue Regulierungen den Cyber-Raum?

Moderation und Impuls: Thomas Salvador, Dezernent für IT-Sicherheit, Bundesministerium der Verteidigung
Meike Kamp, Berliner Beauftragte für Datenschutz und Informationsfreiheit
Vincent Oppelland, Führendes Mitglied in der AG IT-Sicherheitsrecht sowie AG Cloud Security, Bundesverband IT-Sicherheit e.V. (TeleTrusT)
Max Just, Informationssicherheitsbeauftragter, Dresdner Institut für Datenschutz
Heiko Adamczyk, Business Development Manager, Fortinet
Franziska Weiß, Head of Sales & Product Services, BAYOOSOFT

Forum 13: Möglichkeiten zum pragmatischen und sicheren Einsatz von cloud-basierten Leistungen in der ö. V.

Moderation: Stefan Nees, Director, HiSolutions
Thomas Fischer, Projektleiter Deutsche Verwaltungscloud, IT.NRW
Veit Hirsch, Leiter Projektgruppe MS Cloud, Bundesministerium des Innern und für Heimat
Andreas Könen, Abteilungsleiter Cyber- und Informationssicherheit a.D., Bundesministerium des Innern und für Heimat
Heiko Müller, Senior Manager Cloud, HiSolutions
Prof. Timo Kob, Vorstand, HiSolutions 

Forum 14: Kritische Infrastrukturen – Wie schützen wir unsere Versorgungseinrichtungen am effektivsten?

Moderation: Dr. Barbara Held, Redaktion, Behörden Spiegel
Duncan Rubinger, Abteilungsleiter Realisierung . Bundesanstalt für den Digitalfunk der Behörden und Organisationen mit Sicherheitsaufgaben
Michael Scheffler, Vice President Sales, Link11
Markus Zappolino, Senior Manager Presales Enterprise & Public Sector , Pure Storage
Dietmar Wyhs, Senior System Developer, SSH Security Communications

Forum 15: Resilienz als Schlüssel für mehr Handlungsfreiheit

Moderation & Impuls: Sabine Griebsch, Managing Director, GovThings
Henning Voß, Referat Wirtschaftsschutz, Geheimschutz in der Wirtschaft, Ministerium des Innern des Landes Nordrhein-Westfalen
Dr. Karoline Krenn, Wissenschaftliche Mitarbeiterin, Deutschen Institut für Urbanistik in Berlin (difu)
Esther Kern, Wissenschaftliche Mitarbeiterin, Brandenburgisches Institut für Gesellschaft und Sicherheit
Helko Koegel, Director Sales & Business Development, CONET
Klaus Kilvinger, Geschäftsführer, Opexa Advisory
Stefan Hausotte, Abteilungsleiter Threat-Intelligence & Infrastructure, G DATA CyberDefense und Dozent an der Universität Dortmund für IT-
Sicherheit

Forum 16: Bewachung der digitalen Festung – Der Kampf gegen Cybercrime

Moderation: Paul Schubert, Redakteur, Behörden Spiegel
Dr. Katja Papenkort, Referatsleiterin Cyberfähigkeiten der Sicherheitsbehörden – Lagebezogene Aufgaben, Bundesministerium des Innern und für 
Heimat
Dirk Kunze, Dezernatsleiter Ermittlungen Cybercrime/Cyber Recherche- und Fahndungszentrum, Landeskriminalamt NRW
Thomas Blumenthal, CEO und Chief Security Architect, QGroup 

Bundeszimmer

Akademieraum 1

Akademieraum 2

Akademieraum 3

Ballsaal 1 + 2
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Forum 17: Sichere Mobilfunknetze

Moderation: Dr. Barbara Held, Redaktion, Behörden Spiegel
Uwe Hoppenz, Fachbereichsleiter Cybersicherheit in mobilen Infrastrukturen und Chiptechnologie, Bundesamt für Sicherheit in der Informations-
technik
Katharina Kohls, Professorin für Systemsicherheit, Ruhr-Universität Bochum
Dennis Schön*, Leiter des Referates Mobilfunkförderung, Bundesministerium für Digitales und Verkehr
Alexander Schaefer, CEO, Ancilia

Forum 18: Sichere und resiliente Cloud-Lösungen für die Streitkräfte

Moderation: Reinhard Wolski, Generalmajor a.D., Behörden Spiegel
Prof. Dr. Christoph Igel, Fraunhofer-Institut für Kommunikation, Informationsverarbeitung und Ergonomie FKIE
Fregattenkapitän Markus Mirsberger, Kompetenzzentrum Infrastructure, Cloud Base and User Equipment, Zentrum Digitalisierung der Bundeswehr
Dr. Ansgar Rieks, Generalleutnant und Stellvertreter des Inspekteurs der Luftwaffe a. D.
Marcel Taubert, Vice President Defence & Space, secunet Security Networks

Forum 19: Im Visier der Erpresser – Ransomware-Angriffe, ihre Folgen und Schutzstrategien

Moderation: Prof. Dr. René Treibert, Institutsleiter Clavis – Institut für Informationssicherheit der Hochschule Niederrhein
Markus Wiegand, Stellvertretender Leiter, Hessen Cyber Competence Center
Thomas Biere, Referatsleiter Informationssicherheitsberatung für den Bund und Grundsatz, Bundesamt für Sicherheit in der Informationstechnik
Dr. Katja Papenkort, Referatsleiterin Cyberfähigkeiten der Sicherheitsbehörden – Lagebezogene Aufgaben, Bundesministerium des Innern und für 
Heimat
Michael Tullius, Sales Director Germany, Exeon Analytics 

Forum 20: Phishing und Social Engineering

Moderation und Impuls: Sandra Balz, Vorständin, kiwiko
Henning Voß, Referat Wirtschaftsschutz, Geheimschutz in der Wirtschaft, Ministerium des Innern des Landes Nordrhein-Westfalen
Prof. Dr. Norbert Pohlmann, Professor für Cyber-Sicherheit in der Fachgruppe Informatik, Westfälische Hochschule
Prof. Dr. Sabine Pfeiffer, Lehrstuhl für Soziologie, Schwerpunkt Technik - Arbeit - Gesellschaft, Institut für Soziologie - FAU Erlangen-Nürnberg
Kapitänleutnant Timo Wilken, Abteilung Operation, Kommando Cyber- & Informationsraum
Dominic Scholl, Head of Software Sales CEE, HP International Sarl

Akademieraum 1

Akademieraum 2

Akademieraum 3

Ballsaal 1 + 2
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