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Bedrohungslage

»Tater:
U Tatmoglichkeit und Entdeckungsrisiko (endgrenzte Kriminalitat)
* wenig Aufwand (technisches Verstiandnis/CaaS)
* weltweiter Ansatz
* hohe Anzahl von potenziellen Opfern
* hoher Gewinn

* Uber nationale Verfolgungsgrenzen

Senatsverwaltung fir Inneres und Sport Berlin | AG Cybersicherheit - Il Cyb -12 — Alexander Maal} 26/09/17 Seite 2



Senatsverwaltung
fiir Inneres und Sport

Ransomware — eine zunehmende Gefahr fir die Innere Sicherheit

be;m=i

Bedrohungslage

 keine/eingeschrankte Verfiugbarkeit
 Losegeld”

* Reputationsschaden

e Systembereinigung

* Verunsicherung
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Bedrohungslage

» Tater u. Beweislage
* Tatort
e geringe Anzeigenbereitschaft (hohes Dunkelfeld)

 Lagebild mit Licken beeinflusst Verfolgungsstrategie
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* Cybersicherheits-Strategie 2016,
Handlungsfeld 3:

LJAufbau einer gesamtstaatlichen
Cyber-Sicherheitsarchitektur”
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Berliner Ansatze

e |KT-Staatsekretarin, Digitalstaatssekretar,
Senatskanzlei (Digitalisierung, Netzpolitik)

* AG Cybersicherheit bei SenlnnDS
 EGovG; InfoSic-LL; ISMS

* Ausbau eines zentralen ITDZ mit CERT
* |KT-Einsatz nach Standards des BSI

* Polizei Berlin

* Schwerpunkt-StA beim LG Berlin
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Sicherheitsvorsorge im Cyberraum

e technisch, organisatorisch und personell
ertichtigte Verwaltung

e Aufbau effizienter Kommunikations- und
Koordinierungswege

* Vorsorge als einen dynamischen Prozess aus
einer fortgeschriebenen Lagebeurteilung

e Sicherheitsbewusstsein der Bevdlkerung
starken
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Ziele der Sicherheitsvorsorge

e (Cyber-)Raum der Freiheit, der Sicherheit und
des Rechts

* klare Signale an Kriminelle und politisch
motivierte Straftater

* Cybersicherheit schafft Innere Sicherheit
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Vielen Dank fur lhre
Aufmerksamkeit !
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